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WPROWADZENIE

Worzesien 2020 i Facebook ogtasza ze po tym, jak otrzymat informacje od Federalnego Biura
Sledczego, razem z Twitterem, zamknat szereg fatszywych kont, ktérych zadaniem byto sianie
niezgody i podziatdw w szeregach amerykanskiej lewicy przed zblizajagcymi sie wyborami
prezydenckimi w Stanach Zjednoczonych. Mimo to, ze konta byty zatozone przez rosyjskich
trolli, to prawdziwi Amerykanie o pogladach lewicowych i krytycznych wobec kandydata
demokratow Joe Bidena, stali sie nieSwiadomym narzedziem w wojnie dezinformacyjnej
przeciwko ich wtasnej demokracji prowadzonej przez obcy, autorytarny rezim. Stato sie tak
kiedy, nie sprawdzajgc kto stoi za zaproszeniem, zgodzili sie pisac i publikowac autentyczne
posty i artykuty na tych fatszywych kontach, ktére pasowaty ich pogladom.

W lecie 2018 roku Facebook ogtosit wykrycie szeregu fatszywych kont powigzanych
z niestawng rosyjskg fabryka trolli — Agencjg Badan Internetowych (Internet Research
Agency). Jedno z tych kont na Facebooku skupito “aktywistow oporu” (‘resisters’), ktorzy
stworzyli i promowali wydarzenie majgce charakter protestu pod hastem “No Unite the Right
2 — Washington D.C.,” (‘Nie jednocz Prawicy 2- Waszyngton D.C.") organizowanego jako
odpowiedz na wiec biatych suprematystéw “Unite the Right 11” (‘Jednocz Prawice II’). Nawet
autentyczny amerykanski aktywista dat sie oszukanczo uzna¢ za wspdtgospodarza tego
protestu wypromowanego na koncie zatozonym przez te kremlowska agencje. Do momentu
zamkniecia konta przez Facebook, prawie 2.600 uzytkownikdw wyrazito zainteresowanie tym
wydarzeniem a 600 spos$rdd nich stwierdzito, ze weZmie w nim udziat.

Dwa lata wczesniej, aktywisci z Baltimore, nie zdajagc sobie nawet sprawy ze byta to
prowokacja, za ktdrg staty rosyjskie trolle, skutecznie przeciwstawili sie zewnetrznej ingerencji
w sprawy miasta i odrzucili apele medidow spotecznosciowych — ktére jak pdzniej sie okazato
byly zwigzane z Rosjg — nawotujgce do protestéw i ulicznych demonstracji w Baltimore w
pierwszg rocznice $mierci Freddie’go Gray’a.

Skadingd w Teksasie, rosyjskie trolle zdotaty zainicjowa¢ dwa przeciwstawne protesty w
poblizu islamskiego osrodka Da’wah Center w Houston w maju 2016 roku, jeden miat by¢
zorganizowany pod hastem “Stop Islamizacji Teksasu” a drugi, przeciwny mu protest miat sie
odby¢ pod hastem “Ocal Wiedze Islamu”.

Od roku 2016, aktywisci musieli sobie radzi¢ z ingerencjg co najmniej jednego zagranicznego
mocarstwa ktére chciato wykorzystywac¢ ich lokalng aktywnos¢ do destabilizacji
demokratycznych procesow i instytucji. W ten sposdb, aktywnos¢ aktywistow przestata mieé
juz wytgcznie lokalny charakter. Autorytarne rzady szukajg sposobdw przeksztatcenia
lokalnych Zzrédet niezadowolenia i uzasadnionej aktywnosci przeciwko niesprawiedliwosci w
bron stosowang w wojnie prowadzonej przeciwko demokracjom bez uzycia wojska — wojnie
dezinformacyjnej. Nawet jesli lokalni aktywisci mogg byc¢ zainteresowani innymi kwestiami niz
polityka miedzynarodowa i rywalizacja geopolityczna, rosyjska wojna hybrydowa podjechata
pod same drzwi siedzib aktywistéw. To zapoczagtkowato ere, w ktdrej Rosja i inne podobne
rezimy autorytarne, przy pomocy otwartych i ukrytych atakéow dezinformacyjnych, beda stale
prébowaé kooptowaé, wykorzystywac i znieksztatca¢ autentyczng i szczerg aktywnosc
prowadzong przez zwyktych obywateli jak i zawodowych aktywistow w otwartych
spotfeczenstwach demokratycznych.
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Bez strategicznego podejscia do przeciwstawiania sie dezinformacyjnej wojnie prowadzonej
z zagranicy, otwarte spoteczenstwo, a przede wszystkim demokratyczni aktywisci narazeni sg
na niebezpieczeristwo stania sie “uzytecznymi idiotamil” —mimowolnymi wspdlnikami
zewnetrznych intereséw nastawionych na znieksztatcanie sensu ich celdéw i dziatan, siejgcych
niezgode, podkopujacych demokratyczne praktyki i podwazajgcych zaufanie do demokracji.
W zwigzku z tym, aktywisci powinni by¢ lepiej przygotowani do odpierania zakusow
autorytarnych rezimoéw.

LW oryginale: useful innocents — dostownie: uzytecznymi niewinnymi. W ttumaczeniu zdecydowatem sie uzy¢
sformutowania ,,uzyteczni idioci”, stosowanego przez osoby doswiadczone przez komunizm sowiecki do
okreslenia oséb nie znajacych realiéw codziennego zycia w krajach bytego bloku wschodniego i dostrzegajagcym
w nich jedynie to, do czego prébowata ich przekona¢ propaganda sowiecka, przyczyniajac sie do trwania
systemu opresji komunistycznej przez kilkadziesiat lat. (przyp. ttum.).
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Ten Przewodnik Aktywisty do walki z zagranicznqg wojnqg dezinformacyjng ma pomoc
aktywistom w obronie i uodpornieniu sie na szkodliwe wptywy z zagranicy na ich dziatania.
Celem przewodnika jest ograniczenie ryzyka i niebezpieczenstwa wrogich akcji
podejmowanych przez zagranicznych aktoréw i ich préb dezinformowania demokratycznych
aktywistéw i znieksztatcania rzeczywistosci. Kamieniem wegielnym tego oporu s3a
wewnetrznie spdjne lokalne $rodowiska, ktére sg zorganizowane, zmobilizowane i czujne.
Takie spotecznosci charakteryzujg sie gestg siecig organizacji wzajemnej pomocy i solidarnosci,
zaufanymi sieciami dzielenia sie informacjami, weztami weryfikacji informacji oraz
infrastrukturg szybkiej mobilizacji dla obrony zaréwno przed wewnetrznymi jak
i zagranicznymi zagrozeniami ze strony promotoréw autorytaryzmu.

Aby przygotowac sie do prowadzenia walki z wojng dezinformacyjna, Przewodnik Aktywisty
podkresla, ze lokalni aktywisci w demokracjach musza:

I.  Uswiadomi¢ sobie istnienie miedzynarodowego srodowiska informacyjnego
i przygotowac sie do efektywnego dziatania w tym srodowisku;

. Wykresli¢ i wcielaé ogdlne strategie, ktore beda najbardziej odpowiednie do
przezwyciezenia wyzwan czekajgcych na aktywistow w tym nowym srodowisku
informacyjnym; oraz

lll. Podejmowaé konkretne dziatania prowadzgce do osiggania okreslonych celéw
strategicznych.

Krajowi aktywisci muszg zrozumieé, ze rezimy autorytarne postrzegaja wzglednie otwarte
spofeczenstwa, w ktérych zyjg aktywisci, za egzystencjalne zagrozenie dla siebie, i dla
przetrwania ich niedemokratycznych rzagddéw. Istnienie autorytarnego rezimu nie daje sie
pogodzié z istnieniem spoteczenstw demokratycznych.

Dlatego tez, to wszystko, co sprawia, ze spoteczeristwa demokratyczne stajg sie bardziej
chaotyczne, podzielone i rozerwane na rdézne, najlepiej stosujace przemoc wobec siebie
skrajne obozy, jest, w oczach promotoréw autorytaryzmu, warte inwestowania czasu
i zasobow materialnych. W tym celu rezimy autorytarne szukaja niskobudzetowych,
skutecznych strategii, ktore, miedzy innymi, majg za zadanie dobrowolne i mimowolne
przeksztatcanie krajowych aktywistéw w bron, ktérej stosowanie stuzy pogtebianiu
spofecznych rozdzwiekéw i taré. Rezimy autorytarne wykorzystujg uzasadnione zrédfa
niezadowolenia jako paliwo do znieksztatcania znaczenia stow i dziatan w celu osiggania
swoich wtasnych celéw szkodliwych dla demokracji.

Aktywisci postrzegajg organizowanie swoich spotecznosci jako dziatanie na rzecz wzmocnienia
demokracji lokalnej i ogdlnej poprawy zycia ludzi w swoich krajach. To zdrowe podejscie do
promowania wartosci demokratycznych moze przejawia¢ sie w postaci budowania koalicji
ztozonych z rdéznorodnych partneréw, obejmujacych dziataczy, stowarzyszenia obywateli,
instytucje pafnstwowe oraz prywatne korporacje i mate czy srednie biznesy. Takie partnerstwa
publiczne stuzytyby do wzmocnienia oddolnie samo-organizujgcych sie solidarnych
spotfecznosci. Przewodnik Aktywisty ma na celu przeksztatcenie motywacji do samoorganizacji
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solidarnych sieci w mozliwy do realizacji plan poprawiajacy przygotowanie aktywistéw do
walki o prawde.

Bitewna przytomnos¢ umystu: Rozpoznawanie Nowej Rzeczywistosci w ktérej

autokraci wykorzystujg naturalng, autentyczng aktywnos¢ w srodowisku
demokratycznym.

1. Aktywisci moga odczuwag, ze ich dziatania majg niewielki wymiar i lokalny charakter

i nie sg przedmiotem zainteresowania innych krajéw. Mogg by¢ zaskoczeni
dowiadujac sie, ze aktywisci w demokracjach nalezg do grupy wysokiego ryzyka
wynikajacego z hybrydowych zagrozen i atakow z zagranicy, w tym dezinformacji oraz
préb przeksztatcenia i wykorzystania ich jako “uzytecznych idiotow” przez
niedemokratyczne rezymy i podmioty sterowane przez te rezymy.

W nadchodzacych latach otoczenie stanie sie dla aktywistéw dziatajgcych
w demokracjach jeszcze bardziej zdradliwe, w miare jak bardziej ztozona i trudna do
zidentyfikowania fatszywa i celowo prowadzaca na manowce tres¢ bedzie zalewad
spofecznosci w celu pogtebienia istniejgcych podziatow politycznych, ideologicznych,
etnicznych lub klasowych. Jednym z przyktaddéw tego sg “gteboko fatszowane
materiaty” (‘deep fakes’), fabrykowane nagrania video lub artykuty zawierajace
bardzo realistyczne formy dezinformacji wizualnej, nawet czesciowg prawde aby w
ten sposob potwierdzi¢ swojg wiarygodnosé.

Autorytarne rezimy s3 zdecydowane wykorzystywaé zrédta niezadowolenia
wynikajacego z btedéw w funkcjonowaniu demokratycznego panstwa i korupcji. Do
takich wyzwan szczegdlnie trudno sie odnie$¢, poniewaz uzasadnione organizowanie
sie aktywistow wokot takich kwestii jak niesprawiedliwos¢, dyskryminacja, przemoc
policji, itp. jest istotng czescig zycia w demokracji i kluczem do zapewniania wiekszej
rozliczalnosci wtadz. Jednak takie kwestie i aktywizm wokot nich stajg sie takze
furtkami, przez ktére rezimy autorytarne prdébuja wejs¢ by tworzy¢ lub pogtebiac
podziaty wystepujgce w demokracjach.

Praca aktywistow skupiajaca sie na organizowaniu lokalnych spotecznosci, mobilizacji
ludzi i wzmacnianiu odpornosci tych spotecznosci, by zwalczaé wewnetrzne przejawy
niesprawiedliwosci, w pofaczeniu z ich czujnoscia na dziatania prowokatoréw i formy
dezinformacji, moze takze by¢ skonsolidowana i wykorzystana skutecznie w walce
przeciwko zagrozeniom i atakom przychodzgcym z zagranicy.
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Il. Rozwazania strategiczne: Definiowanie ogélnych sposobdw zachowan i podejsé¢
stosowanych w dobie wojny dezinformacyjnej

1. Stosuj te same dziatania zapobiegawcze i Srodki ostroznosci ktére stosujesz
walczac z przeciwnikiem w kraju by chroni¢ siebie i twoich sojusznikow przed
atakami dezinformacji prowadzonymi z zagranicy.

2. Trzeba budowac partnerskie relacje miedzy spofecznosciami, skupiajacymi
lokalnych decydentdéw, osoby zajmujgce sie planowaniem dziatan w sytuacji
kryzysowej, przedsiebiorcéw, zawodowych specjalistow technik cyfrowych
i technologii informatycznych oraz aktywistow by zdoby¢ skuteczne umiejetnosci,
a takze wypracowa¢ mechanizmy szybkiego reagowania, by sprostac
i przeciwdziataé akcjom prowadzonym w ramach wojny dezinformacyjnej.

3. Przywigzuj wage i promuj asertywng dyscypline bez przemocy w swojej
dziatalnosci i aktywizmie. Siewcy dezinformacji majg na celu zwiekszanie napiec
wystepujacych w spofecznosci i przeksztatcenie ich w gwattowne konfrontacje
i przemoc. Aktywisci muszg dazy¢ do wprowadzenia dyscypliny niestosowania
przemocy we wszystkich formach prowadzonej dziatalnosci oraz zaleca¢ takie
zachowania wsrdd zwolennikéw, cztonkdéw, grup i organizacji funkcjonujgcych
w ich srodowisku spotecznym i poza nim.

4. Podejmuj asertywne dziatania prowadzgce do odniesienia sie do zrddet
niezadowolenia przy jednoczesnym promowaniu alternatyw i spdjnosci spotecznej
w oparciu o inkluzywnos$¢ (zasade wiaczania spotecznego mniejszosci), pokore i
dobrg wole. Nawet w przypadku podejmowania konfrontacyjnych, niestosujacych
przemocy dziatan, ktadz nacisk na potrzebe zachowan cywilizowanych, na dialog
i praktyczne sposoby wychodzenia z sytuacji konfliktowych o duzej polaryzacji
politycznej, w ktéorych oponenci majg mozliwos¢ stania sie promotorami
i beneficjentami pozytywnej zmiany w przysztosci. Pamietaj, ze twdj jezyk
i dziatania moga byc¢ interpretowane w wypaczony sposob; rzady autorytarne
szukajg sposobow by swiadomie znieksztatca¢ sens wypowiedzi i podejmowanych
dziatan, sztucznie pogtebia¢ podziaty miedzy wami, a waszymi krajowymi
przeciwnikami, oraz podgrzewac nastroje i przejawy konfrontacji politycznej do
takiego stopnia, ze przemoc staje sie nie tylko bardziej prawdopodobna, ale
réwniez uwazana za zasadna.

5. Zastandw sie nad ponizszymi kwestiami przed podjeciem kampanii oporu bez
przemocy:
» Jak dobrze znasz kluczowych uczestnikéw kampanii.
» Stopien wptywu, ktéry masz na zachowania i dziatania uczestnikow w
kontekscie kampanii oporu ktdra opiera sie na niestosowaniu przemocy.

6 Udostepnij innym ten przewodnik:
bit.ly/walkazdezinformacija



https://bit.ly/walkazdezinformacja

Przewodnik aktywisty walczgcego z przejawami zagranicznej wojny dezinformacyjnej

» Swojg zdolnos¢ do utrzymania mozliwosci skutecznej koordynacji dziatan
réznych grup w ramach kampanii.

» Swojg zdolnos¢ do panowania nad trescig przekazu kampanii, ustalania
celéw oraz prowadzenia dziatan, ktdre rzucajg wyzwanie niesprawiedliwemu
status quo i wspieranie alternatyw. Jednocze$nie zapewnij adwersarzom
pole manewru by mogli zmieni¢ swoje stanowiska i stali sie zwolennikami
pozadanej zmiany.

6. Okreslaj, jak twoja dziatalnos¢ i sprawa, na rzecz ktérej dziatasz, odnoszg sie do

pielegnowania i obrony prawdy.

Il. Rozwazania taktyczne: Rozwijanie zdolno$ci i podejmowanie konkretnych
dziatan przeciwko zagranicznym operacjom dezinformacyjnym.

A. Buduj koalicje i sieci oraz przyswajaj sobie nowe technologie

1. Tworz lokalne sieci, ktéore mozna szybko aktywowaé w celu zweryfikowania
prawdziwosci udzielanych informacji lub legitymizacji oséb dziatajgcych on-line,
ktore apeluja o podjecie pewnych dziatan w twojej spotecznosci lokalnej. Te sieci
mogtyby takze zosta¢ uzyte w celu identyfikacji i rozpowszechnienia wiedzy o
spreparowanych informacjach, ktére moga byc istotne dla spotecznosci.

2. Sprawdzaj prawdziwos¢ informacji przy pomocy uznanych lokalnych i krajowych
organizacji weryfikujacych fakty.

3. Buduj partnerskie relacje z sojusznikami w spotecznosci lokalnej, uniwersytetami
oraz lokalnymi firmami technologicznymi dysponujgcymi sprawdzonymi
kompetencjami cyfrowymi. Tacy partnerzy moga poméc w analizowaniu atakow
dezinformacyjnych oraz grézb kierowanych do lokalnych aktywistow.

4. Na poziomie lokalnym twdrz obywatelskie partnerstwa publiczno-prywatne (civic-
public-private partnerships -CPPPs), ktére moga obejmowac witadze panstwowe,
lokalne agencje bezpieczenstwa i stuzby zajmujace sie rozwigzywaniem sytuac;ji
nadzwyczajnych, organizacje religijne, biznesowe, stowarzyszenia
profesjonalistow, stuzby  tacznosci i transportu oraz instytucje
i sieci wspotpracy obywatelskiej. Wtgczaj tych aktoréow w proces opracowywania
integrujacych strategii i mechanizmow szybkiego reagowania na préby ingerencji
i dziatania dezinformacyjne podejmowane przez zagraniczne podmioty, ktore
moga miec na celu lokalng spotecznosé.
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5. Buduj programy solidarnosci i wzajemnej pomocy lub ustug na rzecz innych w
twojej wspdlnocie by wesprzeé budowe swiadomosci o mozliwym prowadzeniu,
oraz celach i naturze operacji dezinformacyjnych i odpornosci na nie twojej
spofecznosci lokalnej.

6. ldentyfikujtechnologie i narzedzia takie jak aplikacje rozpoznajace zaawansowane
technologicznie formy ktamstwa (deep-fake), ktére pomogg wam i waszej
spofecznosci w sprawdzaniu prawdziwosci autentycznych i zmanipulowanych
informacji audiowizualnych i tekstowych.

B. Edukuj, trenuj i praktykuj

1. Opracuj programy kurséw i szkolen by wzmocni¢ odporno$¢ na zewnetrzng
manipulacje w swojej spotecznosci. Ktadz nacisk na wartosci i postawy
obywatelskie i demokratyczne. Ucz, jak identyfikowaé przejawy zaawansowanego
technologicznie ktamstwa (deep fake) oraz teorii spiskowych oraz sposoby
reagowania na nie. Ucz odpowiedzialnego i krytycznego myslenia na temat
pozyskiwanych informacji. Dziel sie sposobami weryfikowania informacji. Promuj
przyktady pokojowych mobilizacji spotecznosci z uzyciem rdéznych form
konstruktywnego jak i zaktécajgcego spokdj oporu w obronie demokratycznych
zasad, rowniez tych, ktére dotyczg przekazywania, szerzenia i obrony prawdy.
Skfaniaj osoby uczgce sie do opracowywania pasujacych do warunkéw danej
spofecznosci rozwigzan i dziatan przeciwdziatajacych rozpowszechnianiu operacji
dezinformacyjnych pochodzacych z zagranicy.

2. Prowadz szkolenia i warsztaty doskonalenia umiejetnosci dla spofeczenstwa
i kieruj te dziatania do mtodych ludzi i aktywistéw w ramach akcji rekrutowania
sojusznikow. Organizuj zajecia polegajace na symulacji grania réznych rol,
wykorzystuj gry planszowe i komputerowe obrazujace zaréowno krajowe jak
i zagraniczne kampanie dezinformacyjne oraz dziel sie przyktadami strategii
skutecznego stawiania oporu takim kampaniom. Ucz konkretnych strategii, ktore
aktywisci mogag wykorzysta¢ by lepiej broni¢ siebie i swojg przestrzen
informacyjna.

3. Pracuj z lokalnymi nauczycielami | instruktorami w szkotach podstawowych,
$rednich i wyzszych oraz prowadzacych zajecia w ramach edukacji pozalekcyjnej
by pomdéc im w opracowaniu odpowiednich programéw obrazujacych
odpowiednie przypadki aktywnosci, z myslg o poprawie umiejetnosci korzystania
z technik cyfrowych i mediéw elektronicznych, obejmujgcych zdolnos¢
identyfikowania zwodniczych lub fatszywych informacji oraz sposobow
reagowania na nie.

C. Zachowuj czujnos¢ gdy jestes w sieci (on line)

1. Badz sSwiadom wystepowania anonimowych rozméwcow ktdrzy probujg
wciggnac cie w sprawy, ktére na pierwszy rzut oka wydajg sie zgodne z celami
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twojej dziatalnosci. Pros ich o ujawnienie swoich tozsamosci zanim zaangazujesz
sie w jakiekolwiek dziafania.

2. Odrdéb swojg prace domowa - zweryfikuj wiarygodno$é swoich potencjalnych
partnerow. Zastosuj nalezytg starannosc zadajgc im nastepujgce pytania:

» Kim sg anonimowe osoby zapraszajgce mnie do przytaczenia sie do protestéw
prowadzonych w trybie on-line lub na ulicach?

» Czy te osoby wiedzg cokolwiek na temat mojej spotecznosci? Kogo
reprezentujg? Jakie jest zrédto ich legitymizac;ji?

» Co chciatyby osiggnac? Czy jest jasne, ze dbajg one o dobrostan spotecznosci,
czy tez faktycznie sg one bardziej zainteresowane w podwazaniu procesu
poprawy spojnosci spotecznosci i wykorzystywaniu istniejgcych w niej
podziatéw?

» Kto sie spotkat z nimi osobiscie i moze poreczy¢ za ich wiarygodnos¢?

» Skad wiem, ze s3 te osoby wobec mnie szczere, ich dziatalno$¢ rzeczywiscie
zgodna z moimi celami i wartosciami oraz czy sg zdecydowane brac udziat w
dtugookresowej walce, w ktdrej uczestnicze?

» Czy sg zdecydowane wyjs¢ i przytgczyc sie rowniez do protestow ulicznych?
Jesli nie, dlaczego? Jesdli tak, jak bede mogta/magt je rozpoznac?

» Czy bedg one tam dla mnie w przypadku gdy proponowane przez nie akcje
i ludzie, ktdrzy sie do nich dotgczg beda represjonowane? Na czym bedzie
polegata taka solidarnosc i w jakich formach bedzie sie ona wyrazaé?

3. Chociaz przejawem nalezytej starannosci jest sprawdzanie kont oséb
wystepujgcych w mediach spotecznosciowych, nie zaktadaj, ze konta w mediach
spofecznosciowych sg wiarygodne a posty zamieszczane na nich prawdziwe,
poniewaz majg wiele odpowiedzi/ lajkow/ udostepnierr/ retweetéw. Bardzo
czesto mozna obserwowac, ze dezinformacja nabierata wiralnego charakteru. Ta
‘wiralno$¢’ nie moze by¢ utozsamiana z prawdg popularnej, ale tak naprawde
fatszywej informacji. W przypadku watpliwosci, nie udostepniaj takich informacji
i nie cytuj. Nawet jesli nie da sie zauwazy¢ wyraznego przekfamania, lepiej moze
jedynie zacytowad zrdédto bez przekazania/ udostepnienia / retweetowania samej
informacji (co automatycznie mogtoby pokaza¢ innym, ile retweetéw lub lajkéw
juz zebrafa) i w ten sposéb jej nie legitymizowac.

D. Promuj budowanie mostow miedzy rozmaitymi interesami i grupami ludnosci,
zmniejszaj podziaty i sprzyjaj poprawie spdjnosci spotecznosci lokalnych

1. Nalegaj na zachowanie pewnego stopnia samokontroli w interakcjach wewnatrz
spotfecznosci. Cywilizowane standardy zachowan nie wykluczajg konfliktu, ale
konflikt musi zawsze przebiegac przy wykorzystywaniu zdyscyplinowanych,
srodkow bez przemocy.
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2. Korzystaj z profesjonalnych mediatoréw i uznanych autorytetow
spotfecznych przy organizowania dialogu dotyczgcego trudnych do
rozwigzania spraw wystepujacych w twojej spotecznosci lokalne;.

3. Nie pozwalaj, by przejawy gwattownego konfliktu, przemocy, rasizmu,
dyskryminacji lub uprzedzen pojawiajace sie wewngatrz waszego ruchu
lub waszej spotecznosci przechodzity niezauwazone. Odnos sie do nich
natychmiast w profesjonalny i, jezeli tego wymaga sytuacja, w
publiczny sposdb.

E. Angazuj sie w odpowiedzialne burzenie i uzyteczne budowanie.

1. Podejmuj niestosujace przemocy akcje takie jak demonstracje, strajki,
bojkoty, niepostuszernstwo obywatelskie oraz odmowy wspotpracy w
ostatecznosci, i to z mozliwie szerokim poparciem koalicji
réznorodnych grup i organizacji. To podejscie rzuci $wiatfo na
niesprawiedliwos¢ i zdramatyzuje ja, a takze pokaze, ze spotecznos¢
zajmuje zjednoczone stanowisko wobec problemu i mozliwych
rozwigzan.

2. Inwestuj w wypracowanie niskobudzetowych, wywierajgcych duzy
i efektywny wptyw mediow drugiego obiegu, w formie blogow,
podcastéw, nagran video, wywiadow, oraz webinariéw szkoleniowych
w celu zbudowania zdolnosci i organizacyjnego potencjatu do
zwalczania dezinformacji. Wykazuj sie absolutng starannoscia
weryfikowania i potwierdzania informacji faktograficznych
prezentowanych w tych mediach.

F. Walcz o prawde

1. Opracuj strategie prowadzgce do podniesienia gotowosci swojej
spofecznosci do przyjecia zasady, ze sprawdzanie i weryfikowanie
faktow ma podstawowe znaczenie dla odpowiedniego i skutecznego
potraktowania problemu.

2. Zadeklaruj swoje przywigzanie do prawdy i weryfikowalnych faktow, w
tym ujawnianie i uczciwe korygowanie bteddw, jesli niechcacy
podzielites sie niedoktadnymi informacjami lub wiaczytes sie do akcji
zainicjowanych przez fatszywe podmioty mediow spotecznosciowych.
Chwal tych, ktdrzy sg przywigzani do prawdy lub publicznie wycofuja
nieprawdziwe informacje, ktérymi poprzednio dzielili sie (w mediach).

3. Akcentuj waznos¢ prawdy w spotecznosci jako kwestii dotyczacej
niepodwazalnych praw cztowieka. Nie ma praw cztowieka bez
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instytucji panstwowych wiarygodnych dla obywateli. Nie ma zadnej
prawdy publicznej bez szanowania praw cztowieka.

G. Docieraj do spotecznosci i obywateli mieszkajqcych w atakujgcym
parnistwie autorytarnym

1. Docieraj do cztonkdw lokalnej spotecznosci krajow, ktore sg
podejrzewane o generowanie atakow dezinformacji skierowanych
przeciwko twojej spotecznosci. Identyfikuj potencjalnych sojusznikow
obywatelskich w tych krajach, z ktérymi mozesz wchodzi¢ w interakcje,
na przyktad, na bazie takich podstawowych apolitycznych kwestii jak
sport, sSrodowisko, lub innowacje technologiczne. W wyniku tego,
spofecznosci dziatajgce w sferze praktycznej ponad granicami mogg
tworzy¢ odpowiednie srodowisko zaufania, wolne od dezinformacji, w
ramach ktérego mozna radzi¢ sobie z problemami politycznymi
dotyczacymi spotecznej sprawiedliwosci, korupcji, przejrzystosci
i rozliczalnosci.

H. Wpykorzystuj humor

1. Stworz lub przyfacz sie do “spotecznosci elféw” dziatajacej on-line
przeciwko hordom trolli. Zaangazuj sie w dziatania przedstawiajgce
trolle dziatajgce on-line jako postacie brzydkie i nudne. Przeciwstaw
sie nim przy pomocy humoru i pieknych akcji. Przedstawiaj prawde,
fakty i prawdziwe informacje w atrakcyjnej, przyciagajacej uwadze,
wiralnej formie.

POZOSTAN
POZYTYWNY ALE UWAZNY;
NIESTOSUJACY PRZEMOCY ALE ZDECYDOWANY;
ZMOBILIZOWANY ALE REFLEKSYINY;

BADZ SZEROKO POINFORMOWANY | POtACZONY SIECIAMI POMOCOWYMI WYKRACZAJACYMI
POZA TWOIA SCIStA SPOLECZNOSC | POWIAZANYMI WEZEAMI BLISKIEJ SOLIDARNOSCI.

| PAMIETAJ, TAM GDZIE JEST WOLA, TAM TEZ ZNAJDZIE SIE SPOSOB
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